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1. Survol de la vérification algorithmique

« Introduction
- Systémes finis
- Systémes infinis

- Systémes temporisés, probabilistes, etc.
2. Avanceées récentes en vérification de réseaux dynamiques
3. Un peu de publicité!
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1. Verification algorithmique: un survol



Veérification algorithmique

Vérifier automatiquement
qu’'un systéme se comporte comme attendu

Clarke Emerson Sifakis Pnueli
Prix Turing 2007 1996
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Veérification algorithmique

Déterminer a 'aide d’un algorithme:
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Veérification de systémes finis

Processus A Processus B

0. tant que vrai: 0. tant que vrai:
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3. # section critique 3. y = faux

4. x=faux 4 tant que x: pass
5 goto 1
6. # section critique
7. y=faux
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Veérification de systémes finis: approche algorithmique

Processus A

0. tant que vrai:

il

2.
3.
4

X =vrai

tant quey: pass
# section critique
x = faux

Processus B

0. tant que vrai:
1. y=vrai

2. six alors:

3 y = faux

4. tant que x: pass
5 goto 1

6. # section critique
7. y=faux

=

Processus B peut toujours
atteindre sa section critique
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Veérification de systémes finis: approche algorithmique

¥ = {0, {reqp}, {critg}, {reqg, critg}}
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Veérification de systémes finis: approche algorithmique

¥ = {a,b,c,d}
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Veérification de systémes finis: approche algorithmique

Systeme ne satisfait pas la propriété
—
Les deux automates acceptent un mot en commun
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Veérification de systémes finis: approche algorithmique

Outils: SPIN, NuSMV, etc.

@/ == Nombre d’états: 10°
o parfois [102°, 10%76]
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Veérification de systémes infinis

Si des processus peuvent étre crées...

...alors il y a une infinité de configurations!
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Veérification de systémes infinis

Cherchons a déterminer si plusieurs
processus peuvent atteindre la ligne 2

0. si-xalors: x=vrai,sinon: goto0
1. tant que =x: pass
2. #cible
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Veérification de systémes infinis
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Veérification de systémes infinis

000 * >002?
10 —\00 /



Veérification de systémes infinis

Po P1 P>

—(O)— —@
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Vérification quantitative

Protocole IPv4 Zeroconf: Un appareil, désormais appelé héte, qui sou-
haite configurer une adresse IP sélectionne d’abord aléatoirement une
adresse parmi un ensemble de 65024 adresses. L'hote envoie ensuite
quatre paquets ARP, appelés sondes, a tous les autres hotes du réseau.
Les sondes contiennent l'adresse IP sélectionnée par 'héte [...] et sont en-
voyeées toutes les deux secondes [...]
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Vérification quantitative

Protocole IPv4 Zeroconf: Un appareil, désormais appelé héte, qui sou-
haite configurer une adresse IP sélectionne d’abord aléatoirement une
adresse parmi un ensemble de 65024 adresses. L'hote envoie ensuite
quatre paquets ARP, appelés sondes, a tous les autres hotes du réseau.
Les sondes contiennent l'adresse IP sélectionnée par ['hé6te [...] et sont en-
voyeées toutes les deux secondes [...]

i < RAND(1,2) WAITER X = 60
X < RAND(0,1,2) : i + RAND(1,2)
p<0 v X < RAND(0,1,2)
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Vérification quantitative

Possible de vérifier algorithmiquement les systémes avec:

- probabilités, coiits (processus de décision markovien)
- temps, horloges (automates temporisés)

Outils: UPPAAL, PRISM, Storm, etc.

c=10
X+ 0

RECONF

CHOOSE CHOOSEWAIT

WAITSP

i < RAND(1,2) X = 60
X < RAND(0,1,2) i+ RAND(1,2)
p+«0 v X < RAND(0,1,2)

p+0 7/12



2. Veérification de réseaux dynamiques



Réseaux dynamiques
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Les systémes traditionnels font progressivement ocooo &
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+ Réseaux de capteurs sans fil
+ Essaims de robots

« Ordinateurs moléculaires
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https://dl.acm.org/citation.cfm?doid=3181977.3156693

Réseaux dynamiques
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Les méthodes de vérification sont peu adaptées a leur

- nombre arbitraire d’agents (vérification paramétrée)
- réorganisation constante

« comportements probabilistes
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Protocoles de population Angluin et al. 2004

- agents mobiles anonymes avec trés peu de ressources
+ les agents intéragissent en paires
- chaque agent a une opinion vrai/faux

- les agents arrivent éventuellement a un consensus

i i

Angluin Aspnes Diamadi Fischer Peralta
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Protocoles de population: exemple

Plus d’agents bleus que d’agents rouges?
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Protocoles de population: modeéle formel

- Etats: ensemble fini Q

+ Opinions : O0: Q — {faux,vrai}
- Etats initiaux:  1C Q

- Transitions : TCQ*x Q@

. SERRY
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« Opinions :

. Etats initiaux :

- Transitions :

)

L]

ensemble fini Q
O: Q — {faux,vrai}
ICQ

TCQ*x Q@

&
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Protocoles de population: modeéle formel

- Etats: ensemble fini Q
+ Opinions : O0: Q — {faux,vrai}
- Etats initiaux: 1 CQ

. Transitions : TCQ*x Q?
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Protocoles de population: modeéle formel

- Etats: ensemble fini Q

+ Opinions : O0: Q — {faux,vrai}
- Etats initiaux: 1€ Q

- Transitions : TCQx@

LR 90
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Protocoles de population: calcul de prédicats

Graphe des configurations (chaine de Markov):

—li4444
6 4 2
10 10 10
Vv <z
LU0 | [2904e | |44
N—— N————
2 1 2 2 2
10 10 10 10 10

Lidie [P Laaae [P Laaan

Lidae [ aadae

ain]
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Protocoles de population: calcul de prédicats

Un protocole calcule un prédicat f: N' — {0,1}

si les executions arrivent a un
avec probabilite 1

of?o 2 ogo
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Protocoles de population: vérification

Les protocoles deviennent complexes, méme pour B 2 R

Fast and Exact Majority in Population Protocols
Dan Alistarh, Rati Gelashvili, Milan Vojnovié

February 2015

/+ Functions mapping states to integers »/
weight() le| ifz € StrongStates or x € WeakStates;
ORI = 1 if2 € IntermediateStates.

L1 ife e {+0,1a,....11.3,5,...,m};
? 5'7"(*)’{ 1 otherwise.
3 value(z) = sgn(x) - weight(x)
/+ Functions for rounding state interactions «/
4 ¢(z) = -1, ifx = —1; 1, if 2 = 1;, otherwise
5 @k if k odd integer, k — 1if k even)
6 Ry(k) = ¢(k if k odd integer, k + 1if k even)
—ljs1  ifa = —1; for some index j < d
7 Shift-to-Zero(x) = { 1j41  if z = 1; for some index j < d
E otherwise.
” _ +0  if sgn(x) >0
s Sign-to-Zero(x) 7{ 10 o)

9 procedure update(z, y)
10 if (weight(x) > 0 and weight(y) > 1) or (weight(y) > 0 and weight(x) > 1) then

0 2 e Ry (wmm;mmm) andy’ « Ry (t‘uluu“);«vulu((v))
2 else if weight(x) - weight(y) = 0 and value(z) + value(y) > 0 then

I if weight(x) # 0 then o' < Shift-to-Zero(x) and y' < Sign-to-Zero(x)
1 else ' « Shif y) and 2’ + Sign-t )

15 elseif (x € {~1q.+14} and weight(y) = 1 and sgn(x) # sgn(y)) or

16 (y € {—1La, +1a} and weight(x) = 1 and sgn(y) # sgn(z)) then

g 2/ —0andy' + +0

18 else
19 '  Shift-to-Zero(x) and yf < Shift-to-Zero(y) 11/12



Protocoles de population: vérification

Les protocoles deviennent complexes, méme pour B 2 R

Fast and Exact Majority in Population Protocols
Dan Alistarh, Rati Gelashvili, Milan Vojnovi¢

February 2015
/1 Funcr tons mapping states o incegers +/ Possible d’éviter les erreurs

weight(z) { |z| if @ € StrongStates or x € WeakStates; .. .
ORI = 1 if2 € IntermediateStates.

L izl (0 e a e mh en verifiant automathuement
sgn(e) = { ~1 otherwise. 5
value(z) = sgn(z) - weight(x) .
/+ Functions for rounding state interactions x/ qu un prOtOCOI‘e Calcu"e °
$(@) = —1, ife = —1;1; if 2 = L;, otherwise
Ry(k) = ¢(kif k odd integer, k — 1if k even)
(k) = ¢(k if k odd integer, k + L if k even) s e

"Ly ife = —1, for someindex j < d ° un predlcat

Shift-to-Zero(x) = { 141 ife=1; for some index j < d

z

v Sinto-zemta) = { 1 Q0> * le prédicat attendu

s procedure update(z, )
W if (weight(z) > 0 and weight(y) > 1) or (weight(y) > 0 and weight(x) > 1) then

=
5

n 2« R, (w:mm;mmw)) andy Ry (culw(,);mmv))

2 else if weight(x) - weight(y) = 0 and value(z) + value(y) > 0 then

I if weight(x) # 0 then @' < Shift-to-Zero(x) and y' < Sign-to-Zero(x)
1 else y' « Shift y) and 2’ ¢ Sign-t v)

15 elseif (2 € {—14,+14} and weight(y) = 1 and sgn(x) # sqn(y)) or

16 (y € {~La,+1a} and weight(z) = 1 and sgn(y) # sgn(z)) then

1w 2’ —0andy + +0

o else
1 ' Shift-to-Zero(x) and yf < Shift-to-Zero(y) 11/12



Protocoles de population: vérification

- Il existe un algorithme pour la
vérification des protocoles de population (Esparza et al. 2015)

022
.. o° foi
- Complexité: Q ( 2?7 } " 0|S> (Czerwinski et al. 2018)

« Algorithme « non constructif »

- Les outils de vérification existants peuvent
seulement vérifier des populations de taille fixe
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Protocoles de population: vérification

- Il existe un algorithme pour la
veérification des protocoles de population (Esparza et al. 2015)

022
.. o° foi
- Complexité: Q ( 2?7 } " O|S> (Czerwinski et al. 2018)

« Algorithme « non constructif »

- Les outils de vérification existants peuvent
seulement vérifier des populations de taille fixe

Def: verifier +outes les +eilles

c:laﬂs un +emPs raisonnable /
1/12




Protocoles de population: vérification

La plupart des protocoles sont congus en strates:

T Tt Loty
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Protocoles de population: vérification

La plupart des protocoles sont congus en strates:

‘vi-)ii it-)i# ii-)ii

Possible de:

- Vérifier ces protocoles efficacement!

- |dentifier les strates automatiquement!
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Protocoles de population: vérification

Pe regr in e: »Haskell + Z3 (microsoft Research)

peregrine.model.in.tum.de

Veérifie qu’un protocole:

- est sous forme de strates
- calcule un prédicat

- calcule un prédicat donne

11/12


https://peregrine.model.in.tum.de

Protocoles de population: vérification

Protocole Prédicat # états | #trans. | Temps (secs.)
Majorité [a] X>y 4 4 0.1
Diffusion [b] X1V -V Xy 2 1 0.1
Inéq. linéaire [c] | Y ax; > 9 75 2148 2376
Modulo [c] >~ ax; =0 mod 70 72 555 3177
Seuil [d] X > 50 51 1275 182
Seuil [b] X > 325 326 649 3471
Seuil [e] x> 107 37 155 19
[a] Draief et al. 2012 [c] Angluin et al. 2006 [e] Offtermatt 2017

[b] Clément et al. 2011  [d] Chatzigiannakis et al. 2010
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Protocoles de population: vérification

Par ex. si taille = 1000 :

PRISM prend 1 heure pour verifier 1 configuration sur 499 500

Protocole Prédicat # états | #trans. | Temps (secs.)
Majorité [a] X>y 4 4 0.1
Diffusion [b] X1V -V Xy 2 1 0.1
Inéq. linéaire [c] | Y ax; > 9 75 2148 2376
Modulo [c] >~ ax; =0 mod 70 72 555 3177
Seuil [d] X > 50 51 1275 182
Seuil [b] X > 325 326 649 3471
Seuil [e] x> 107 37 155 19
[a] Draief et al. 2012 [c] Angluin et al. 2006 [e] Offtermatt 2017

[b] Clément et al. 2011  [d] Chatzigiannakis et al. 2010
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3. Un peu de publicité



IGL752 - Techniques de vérification et de validation

« Offert a la prochaine session (Hiver 2019)
« Offert a tous les cycles d’études
+ Prealables: MAT115 et IFT436

+ Inscrivez-vous!

12/12



Projets de recherche
- Veérification efficace de systémes infinis
+ Automates, logique, algorithmique, complexite, etc.
» Cours connexes: IFT313, IGL501, IFT503

» Collaborations:

école

Technical normale
University supérieure
of Munich paris—saclay

# 8¥5kD UMONS
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Merci!



